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BDAktuell / DGAInfo

Patientensicherheits-Optimierungs-System (PaS0S)

Das neue bundesweite Incident-Reporting-System von DGAI / BDA
(Register fiir sicherheitsrelevante Ereignisse)

M. Rall', P. Dieckmann’, E. Stricker' und die Arbeitsgrugpe Incident
Reporting innerhalb des Forums Qualitatssicherung und Okonomie

des BDA und der DGAI*

Was ist PaSOS und wie funktioniert es?

PaSOS (Patientensicherheits-Optimierungs-System)
ist ein internetbasiertes Incident-Reporting-System
zur anonymen Erfassung von sicherheitsrelevanten
Ereignissen in Anésthesie, Intensivmedizin, Notfall-
medizin und Schmerztherapie. PaSOS wird in der
Grundausstattung allen Mitgliedern der DGAI und
des BDA kostenlos zur Verfligung gestellt. Unter
www.pasos-ains.de kdnnen sich Interessenten auch
ohne Anmeldung einloggen und das System im
Detail betrachten und ausprobieren. Ebenso kénnen
dort schon direkt Fallberichte abgegeben werden.
Nach Abschluss der Rahmenvereinbarung und
Einhaltung der in Tabelle 1 genannten Voraus-
setzungen zur Teilnahme, die unter anderem dem
Schutz der Meldenden und des Systems dienen,
erhalt jede Institution oder Praxis ein eigenes Login.
PaSOS stellt im Internet Uber gesicherte Verbin-
dungen (https) ein elektronisches Formular zur Er-
fassung von Ereignissen zur Verfigung. Hierfur ist
lediglich ein Internetzugang erforderlich. Dieser kann
meist durch die EDV-Beauftragten, auch bei sonst
bestehenden Beschrankungen des Internetzugangs
oder Firewalls, selektiv fir die IP-Adresse von
PaSOS freigeschaltet werden.

Nach Absenden eines Berichtes wird dieser in einer
zentralen Datenbank innerhalb eines Hochsicher-
heitsservers eines Internetproviders gespeichert.
Nach Eingabe des institutionseigenen Login sind nur
die Félle der eigenen Abteilung zu sehen (personen-
bezogene Daten werden nicht abgespeichert). Damit
stellt PaSOS ein fir die jeweilige Einrichtung inter-
nes, eigenes Incident-Reporting-System dar (System
im System). Ohne Eingabe eines spezifischen Login
werden alle bundesweiten Félle angezeigt, aber ohne
sichtbare Zuordnung von welcher Institution der Fall
gemeldet wurde. So ist sichergestellt, dass Abteilung
A zwar die Berichte der Abteilung B, C, D, etc. lesen,

aber nicht sehen kann, welche Falle Abteilung B
berichtet hat. Innerhalb des Login von Abteilung A
werden aber nur Félle aus A angezeigt. Somit kann
PaSOS die Funktion eines eigenen, internen Incident-
Reporting-Systems Gbernehmen.

Ziele von PaSOS

Das von DGAI und BDA fir alle Mitglieder unter
www.pasos-ains.de zur Verfigung gestellte bundes-
weite Patientensicherheits-Optimierungs-System
PaSOS soll — wie der Name sagt — dazu beitragen,
die Patientensicherheit in Deutschland zu erhéhen.
Durch die systematische Erfassung von sicherheits-
relevanten Ereignissen sollen Probleme innerhalb der
Versorgung frihzeitig erkannt und deren Ursachen
positiv beeinflusst werden. Auch der Austausch von
besonders positiven Erfahrungen soll Gber PaSOS
stattfinden. PaSOS kann durch institutionseigene
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Tabelle 1: Checkliste zur Teilnahme am bundesweiten Incident Reporting System PaSOS von DGAI und BDA.

Nr. Aufgaben zur Teilnahme am Patienten-Sicherheits-Optimierungs-System PaSOS v

1 ,PaSOS-Startpaket” (Informationen zu PaSOS, Rahmenvereinbarung, Checkliste und Formulare) herunter M |
laden (auf www.pasos-ains.de) oder bei PaSOS anfordern (liber DGAI / BDA oder email@pasos-ains.de)

2 Die Rahmenvereinbarung nach Durchfiihrung der entsprechenden Vorbereitungen/MaBnahmen (s.u.) |
unterzeichnet an DGAI/BDA senden.

& Information der Mitarbeiter und je nach Institution von Betriebsrat, Leitungsebene und Datenschutzbeauftragten |
Uber die geplante Einfihrung von PaSOS.

4 Zusicherung an die Mitarbeiter: Vertraulichkeit und Interesse an Verbesserungen, nicht am Identifizieren von |
»Schuldigen®. Zusicherung, dass keine negativen personellen Konsequenzen aus Berichten an PaSOS zu
beflirchten sind (,interner Sanktionsschutz®)

5 Schriftliche Benennung von PaSOS-Beauftragten mit Kontaktdaten |

6 Schriftliche Verpflichtung der PaSOS-Beauftragten nach §5 Datenschutzgesetz |

7 Teilnahme der PaSOS-Beauftragten (und evtl. weiterer arztlicher und pflegerischer Mitarbeiter) an einer |
PaSOS-Basis-Schulung (gebihrenpflichtig)

8 Beantragung Login und Passwort fiir www.pasos-ains.de |

9 Entscheidung ob intern anonymisiert werden soll, oder dies (gebuhrenpflichtig) durch den PaSOS-Betreiber M|

geschehen soll. Gleiches gilt fur die optionale externe Fallanalyse mit Feedback.

» Logins intern wie ein lokales Incident-Reporting-
System betrieben werden; verbunden mit dem Vorteil
der zentralen Pflege der Software und Datensiche-
rung sowie der Mdglichkeit, die bundesweit berichte-
ten Félle einzusehen und von deren Auswertung zu
profitieren.

Wie kann man an PaSOS teilnehmen?

PaSOS wird von DGAI und BDA allen Mitgliedern zur
Verfligung gestellt. Die in Tabelle 1 genannten
Voraussetzungen zur Teilnahme einer Institution
(Abteilung oder Praxis) sollen die Sicherheit und
Effektivitdt des Systems garantieren und werden bei
Bedarf (z. B. an juristische Bedingungen) angepasst.

Zu 2) Rahmenvereinbarung

Die Rahmenvereinbarung stellt sicher, dass alle wich-
tigen Punkte fir den sicheren Betrieb von PaSOS
beachtet worden sind. Dies ist essentiell, da Pro-
bleme an einer Institution, zum Beispiel im Bereich
der Anonymitat, das gesamte bundesweite System
negativ beeinflussen kénnten.

Zu 3) und 4) Information der Mitarbeiter

Alle Mitarbeiter sollten im Vorfeld Uber die geplante
Einflhrung informiert werden. Ebenso sollte es allen
Mitarbeitern (Arzten und Pflege) erméglicht werden,
Berichte an PaSOS zu senden.

Da PaSOS ein freiwilliges Ereignismeldesystem ist,
kommt der positiven Motivation der Mitarbeiter eine
entscheidende Rolle zu. Besonders wichtig ist die
Zusicherung, dass die Leitungsebene nicht an der
Aufdeckung der Identitét der an einem Fall beteilig-

Alle Dokumente, Informationen und Formulare liegen dem ,Startpaket” von PaSOS bei und kénnen auf
www.pasos-ains.de herunter geladen oder bei DGAI / BDA angefordert werden.

ten Mitarbeiter interessiert ist. Der Sinn des Systems
liegt in der Erkennung von latenten, systematischen
Problemen und nicht im Finden von ,,Schuldigen®.
Dies muss von den Leitenden immer wieder transpa-
rent gemacht und streng eingehalten werden. Die
Universitéatsklinik Marburg geht hier mit gutem
Beispiel voran: Mitarbeitern wird zugesichert, dass
die Kliniksleitung bei Zwischenféllen von jeglichen
internen SanktionsmaBnahmen Abstand nimmt,
wenn der Fall an das Incident-Reporting-System ge-
meldet wurde.

Neben der Anonymitat und Sanktionsfreiheit liegt der
Schltssel zum mittel- und langfristigen Erfolg in der
zeitnahen Reaktion auf Meldungen (Feedback und
Umsetzung von MaBnahmen), damit die Mitarbeiter
sehen: ,Es tut sich was!“

Zu 5) bis 7) PaSOS-Beauftragte

Die PaSOS-Beauftragten innerhalb einer Einrichtung
stellen die vermittelnde Schnittstelle zwischen
PaSOS und der teilnehmenden Institution dar. Sie
werden schriftlich benannt und zusétzlich von
PaSOS nach § 5 Datenschutzgesetz auf Vertraulich-
keit verpflichtet. Es wird empfohlen, fur alle Berufs-
gruppen (Arzte, vor allem aber auch Pflegekréfte)
einen Beauftragten zu benennen und die Anzahl der
AbteilungsgréBe anzupassen. Neben der optionalen
internen Anonymisierung und Mitwirkung bei der
Analyse der eingegangenen Fallberichte besteht die
Aufgabe der PaSOS-Beauftragten in der internen
Weiterbildung der Ubrigen Mitarbeiter. Alle PaSOS-
Beauftragten, die nicht Uber bereits vorhandene spe-
zielle Kenntnisse Uber Incident Reporting verfi- »




» gen, sollen an einer von der DGAI/BDA abzuhalten-
den PaSOS-Basis-Schulung teilnehmen. Dabei wird
Ihnen ein Foliensatz zur internen Weiterschulung zur
Verfugung gestellt.

Zu 8) Login-Beantragung

Fir jede Institution wird ein Login per Post Uber-
mittelt. Dieses Login soll dann intern vertraulich an
alle Mitarbeiter (Arzte, Pflege, Technik) verteilt wer-
den. Sollte der Verdacht auf Bekanntwerden des
Login bestehen, kann ein neues Login beantragt wer-
den. Wird die Anonymisierung (s.u.) intern durchge-
fahrt, wird flr die Anonymisierenden (z.B. 1-2 der
PaSOS-Beauftragten) ein extra Login und Passwort
ausgestellt. Die gestufte Passwortberechtigung ist
ein wichtiger Sicherheitsmechanismus im PaSOS-
System.

Zu 9) Anonymisierung / De-ldentifikation

Die Anonymitéat der Félle nach innen und auBen hat in
einem anonymen, freiwilligen Meldesystem oberste
Prioritét. Schon kleine Zweifel an der Anonymitat der
Falle kdnnte zum vollstdndigen Versiegen von
Fallmeldungen fuhren. Die Anonymitat ist auch aus
juristischen Griinden in Deutschland unabdingbar,
zumindest solange wir kein Gesetz zum Schutz der
Daten von Incident-Reporting-Systemen haben, wie
dies gerade mit dem ,Patient Safety and Quality
Improvement Act“ in den USA erreicht wurde (siehe
Links im Anhang).

Die Erfahrungen aus einigen anderen Systemen zei-
gen, dass viele Meldungen zunachst noch ausrei-
chende Informationen enthalten, welche mit wenig
Mulhe zur ldentifikation von Beteiligten (Personen
oder Institutionen) fihren kénnen. Aus diesem
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Grunde missen alle Fallberichte, bevor sie ,online“
lesbar sind, aktiv und qualifiziert anonymisiert und
de-identifiziert werden (Tab. 2). Bei PaSOS kann dies
von speziell geschulten PaSOS-Beauftragten inner-
halb der Institution oder besser direkt vom Betreiber
des PaSOS durchgeflihrt werden. Aus Griinden der
optimalen Anonymisierung/De-ldentifizierung der
Félle beim direktem Absenden der Originalmeldung
nach extern (niemand innerhalb der Abteilung sieht
die Meldung, bevor sie nicht de-identifiziert worden
isty — wird empfohlen, die Anonymisierung extern
(gegen geringe Gebuhr) durchflihren zu lassen. Dies
bietet auch juristisch gréBere Sicherheit.

Optional kann bei PaSOS ein Fallanalysemodul mit
externer, interdisziplindrer Analyse und fallbezoge-
nem Feedback hinzugebucht werden.

Was soll berichtet werden?

Im Prinzip sollen alle ,sicherheitsrelevanten Ereig-
nisse“ berichtet werden. Oft wird auch von ,uner-
winschten Ereignissen“ gesprochen. In Incident-
Reporting-Systemen anderer Industrien werden nur
Félle ohne echten Schaden berichtet, sog. Beinahe-
unfélle. In der Medizin sollten sowohl Beinaheunfalle
(sehr viel haufiger) als auch Ereignisse mit (mog-
lichen) Schaden berichtet werden, da manche
Schaden erst spater bekannt werden oder schon
frihzeitig geringere Schaden auftreten. Die Frage,
was berichtet werden soll, kann auch so beantwortet
werden: ,lch sollte alles berichten, was ich selbst
gerne vorher gewusst hatte.“ (Unabhéngig davon, ob
ein Schaden eingetreten ist oder nicht).

In PaSOS sind explizit auch rein positive Meldungen
erwinscht — aus guten Erfahrungen lernt man ja am
allerliebsten. »

Anonymisierung
Beispiele

auch anderer) Abteilungen genannt.
De-ldentifizierung
entfernt

Definition: Alle Namen oder direkte Beschreibungen von Personen und Institutionen werden entfernt.
In vielen Fallberichten werden unabsichtlich Namen oder direkte Bezeichnungen von Kollegen oder (vor allem

Definition: Alle, auch indirekt oder in Kombination méglicherweise identifizierenden Informationen werden

Die De-ldentifizierung erfordert gewisse Erfahrung und Schulung. Die Original-Meldungen enthalten

regelmaBig Informationen, die zu einer indirekten Ermittlung von Personen oder Institutionen flihren kénnten.
Es wird von der Ubergabe an die Oberarztin der Abteilung A berichtet (diese Abteilung verfiigt aber nur tiber
eine Oberarztin).

Es wird ein Fall von einem im Eisteich ertrunkenen Kleinkind berichtet (so einen Fall gab es aber nur einmal
im letzten Jahr und die beteiligten Personen dirften bekannt sein).

Mitarbeiter A berichtet von einem Konflikt mit Mitarbeiter B im Kontext eines medizinischen Falles (Dadurch
konnte B den Fall eventuell klar dem Melder A zuordnen mit entsprechender Aufhebung der Anonymitét).
Es werden einige Laborwerte eines Patienten angegeben (pH=7,18; Hb=8,54; Krea=2,45). (Anhand dieser
seltenen Datenkombination kénnte sich innerhalb einer Labordatenbank u.U. der Patient

identifizieren lassen).

Beispiele
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» Das Meldeformular bildet einen Rahmen fir die
Fallberichte, muss aber keineswegs immer vollstan-
dig ausgeflllt werden. Sofern nicht relevant, dirfen
gerne jederzeit Felder leer bleiben. Es gilt: Lieber
eine knappe Meldung gemacht, als eine ausfihrliche
nicht. Insgesamt ist wichtig zu erkennen, dass
PaSOS von der Vielzahl der Meldungen lebt, die
jeweils einen kleinen Blick hinter die Kulissen erlau-
ben und damit die systematische und nachhaltige
Erhéhung der Patientensicherheit erwarten lassen.

Was kann PaSOS nicht?

Die Teilnahme an PaSOS fihrt an sich nicht zu einer
Erhdhung der Patientensicherheit. Es ist die Aufgabe
aller Verantwortlichen, daflir Sorge zu tragen, dass
auf Meldungen innerhalb von PaSOS entsprechend
reagiert wird und geeignete MaBnahmen getroffen
werden, um die Ursachen der im Fallbericht genann-
ten Probleme in Zukunft mdglichst nachhaltig zu
reduzieren oder zu eliminieren. Wenn die Ursachen
des Problems (zunachst) nicht beeinflussbar sind,
sollte die Erkennung des Problems verbessert und
entsprechende SchutzmaBnahmen getroffen wer-
den. Insbesondere sollte auf Félle innerhalb der eige-
nen Institution (PaSOS ist ja Uber das lokale Login
eben auch ein lokales Incident-Reporting-System)
besonders rasch und effektiv reagiert werden.
PaSOS kann durch die Freiwilligkeit der Meldungen
nicht garantieren, alle Problemfélle erkennen zu kon-
nen. PaSOS kann andere gesetzlich oder versiche-
rungsrechtlich vorgeschriebene Meldungen von
Patientenschaden sowie interne Meldepflichten,
Meldung von Medikamentennebenwirkungen oder
Meldungen im Rahmen des MPGs nicht ersetzen.
Aligemein kann PaSOS fir direkte oder indirekte
Schaden im Zusammenhang mit Meldungen keine
Haftung Gbernehmen.

Allgemeine Informationen

PaSOS wurde unter Bericksichtigung zahlreicher
bekannter Incident-Reporting-Systeme (insbesonde-
re CIRSmedical von Scheidegger/Stander, ,Jeder-
Fehler-zahlt“ von Gerlach; psrs der VA Hospi-
tals/NASA und die lokalen Systeme in Berlin und
Dresden) von der AG Incident Reporting im Rahmen
des Forums Qualitatssicherung und Okonomie des
BDA und der DGAI auf Grundlage des seit Anfang
2005 in Betrieb befindlichen PaSIS-Systems
(www.pasis.de) aufgebaut. PaSIS wurde am
Universitatsklinikum Tdbingen durch das Tubinger
Patienten-Sicherheits- und Simulations-Zentrum
TUPASS entwickelt. PaSIS ist interdisziplindr ange-

legt und steht auch Teilnehmern anderer Fachgebiete
offen.

Der Datensatz von PaSOS beinhaltet einen mit
CIRSmedical (www.cirsmedical.org) kompatiblen
Kerndatensatz. PaSOS enthalt jedoch absichtlich
keine ausgedehnten Ankreuzfelder zur Klassifi-
zierung der kritischen Ereignisse. Diese wirde ohne-
hin zu kurz greifen, den Informationsgehalt der
Meldungen reduzieren und soll in PaSOS anhand der
Volltexte von interdisziplindren Teams durchgefihrt
werden.

Ausblick

Die breite Anwendung von PaSOS koénnte in
Deutschland die Entwicklung einer positiven proakti-
ven Sicherheitskultur unterstiitzen. Das Reden Uber
»Fehler und deren Ursachen kdnnte weiter verbes-
sert werden, und man wurde bei Zwischenfallen im-
mer weniger fragen ,Wer war das?“, sondern
»~Warum ist das passiert?“ und ,Wie kénnen wir das
in Zukunft systematisch verhindern?“.

Durch die bundesweit erhobenen Daten kénnten Ver-
sicherungen, Politiker und andere Entscheidungs-
tréger von der Bedeutung der jeweils geforderten
MaBnahmen schlagkraftig lberzeugt werden. Allem
voran koénnte es aber dem Fachgebiet der Anas-
thesiologie erneut gelingen, die Bemihungen zur
Erhéhung der Patientensicherheit anzufiihren und
unsere Patienten optimal zu schitzen, indem
Zwischenfélle durch frihzeitige Beseitigung der
Ursachen verhindert oder Folgeschdden vermieden
werden.
Nihil nocere — machen Sie mit!

Siehe hierzu auch den Artikel ,Charakteristika effek-
tiver Incident-Reporting-Systeme zur Erhéhung der
Patientensicherheit® auf Seite S9 dieses
Supplements.
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PaSOS Hauptseite und Download aller Informationsunterlagen

www.pasos-ains.de

WHO ,World Alliance for Patient Safety”: ,WHO Draft Guidelines for Adverse Event Reporting and Learning

Systems - From Information to Action” als pdf

www.who.int/patientsafety/en/events/05/Reporting_Guidelines.pdf

»Patient Safety and Quality Improvement Act*®

http://www.premierinc.com/all/safety/publications/08-05-full-txt.jsp#story-02 und
http://thomas.loc.gov/cgi-bin/bdquery/z?d109:SN00544:ITOM:/bss/d109query.html

Interdisziplindres, bundesweites System von TUPASS

www.pasis.de
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